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1 Sammanfattning av dokumentets sakliga innehall

Denna policy innehaller Harndsands kommuns viljeriktning och
overgripande principer gallande informationssakerhet och dataskydd.
Policyn med kompletterande riktlinjer ska tillampas i alla situationer déar
H&rndsands kommun och de kommunala bolagen, i fortsattningen bendmnda
tillsammans som Harndsands kommun eller kommunen, hanterar information
med eller utan personuppgifter.

Dokumentet syftar till att sdkerstélla en effektiv styrning och ledning i det
systematiska arbetet med informationssékerhet och behandling av
personuppgifter, sa kallat dataskydd.

En god informationssékerhet och personuppgiftshantering bidrar till att
skapa fortroende for kommunen och dess bolag hos kommuninvanare och
avtalsparter. Det ar ocksa en forutsattning for att kunna delta i den
digitalisering av samhéllet som pagar.
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2 Forhallandet till andra styrdokument

| Harndsands kommun finns ett stort antal styrande dokument som
kompletterar varandra for att sakerstalla att kommunen nar sin vision och
sina mal. | de fall det foreligger en konflikt mellan olika styrdokument av
samma dignitet ska Policy och riktlinjer for informationssékerhet och
personuppgiftsbehandling ha foretrade i de fall de ger ett hogre skydd for
information och registrerade.
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3 Ominformationssakerhet och dataskydd

Harnosands kommuns informationstillgangar bestar av all information som
hanteras i kommunens verksamheter. For att kunna fullgéra de uppdrag som
kommunen har pa ett effektivt och rattssakert satt, samt fullt ut dra fordel av
digitaliseringens mojligheter maste informationen hanteras pa ett séakert och
lagligt sétt.

Informationssékerhet och dataskydd kréaver sakerhetsatgarder i form av
administrativa och organisatoriska atgarder sasom styrdokument, regler,
rutiner och kunskapshdojande insatser. Vidare kréavs tekniska atgarder sa som
behorighetskontroller, brandvéggar och loggning liksom fysiskt skydd i form
av exempelvis las, larm och brandskydd for lokaler. Vilken niva av skydd
som kravs beror pa rattsliga krav, kommunens egna prioriteringar och
malsattningar samt de forvantningar som samhallets aktorer har kring
tillganglighet och skydd for deras information.

Rattsliga krav pa informationssakerhet och dataskydd aterfinns bland annat i
offentlighet- och sekretesslagen, arkivlagen, dataskyddsférordningen, lag om
informationssékerhet for samhallsviktiga och digitala tjanster samt
Séakerhetsskyddslagen.

Informationssékerhet handlar om att skapa och uppratthalla lampliga rutiner
och skydd av information utifran tre aspekter:

- Konfidentialitet: att information inte tillgangliggors eller avslgjas till
obehdrig

- Riktighet: att information &r korrekt, aktuell och fullstandig
- Tillganglighet: att information ar atkomlig och anvandbar for behoriga.

Utifran dessa aspekter klassificeras informationen for att kunna bedéma
lampliga skyddsatgarder.

Information bestar till stora delar av personuppgifter. Dessa atnjuter ett
sarskilt skydd genom dataskyddsforordningen. Regelverket innebér krav pa
informationssakerhet men uppstaller ocksa ett stort antal rattsliga
skyldigheter for personuppgiftsansvariga och rattigheter fér dem vars
personuppgifter registrerats.

Dessa skyldigheter och rattigheter kan inte enbart uppfyllas genom att vidta
atgarder pa informationssakerhetsomradet utan kraver handlaggning och
uppfoljning pa annat vis.
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4 Mal med informationssdkerhet och dataskydd

Arbetet med informationssékerhet och skydd for personuppgifter ska ske
systematiskt, langsiktigt och med fokus pa forebyggande atgarder. Varje
namnd och styrelse ansvarar for sitt informationssakerhets- och
dataskyddsarbete utifran intressenter och lagkrav. Varje verksamhet ska ha
en planering for informationssékerhet och dataskydd som-beaktar att en
framgangsrik digitalisering inkluderar ett aktivt informationssakerhetsarbete
for att motverka saval séakerhetsmassiga som ekonomiska risker nar nya
tjanster utvecklas, kops in och tas i bruk.

Arbetet med informationssékerhet och dataskydd ska

bidra till att Harndsands kommun nar sin vision och sina
overgripande planer och mal med verksamheten.

medfdra en robust, saker och tillforlitlig informationshantering med
fa incidenter.

mojliggora en trygg, saker och effektiv digitalisering som inte
riskerar verksamhetens kontinuitet eller medborgarnas rétt till
integritet.

bidra till att leva upp till verksamhetens, medborgares och externa
aktorers behov och forvantningar vad galler tillganglighet till
information samt skydd for personuppgifter och information som
omfattas av sekretess.

efterleva krav i lagar, forordningar, foreskrifter och avtal.

bidra till att starka Sveriges totalférsvarsformaga.
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5 Principer

Information ar en strategisk tillgang, och tillgang till riktig information ar en
forutsattning for att fullgora det uppdrag som kommuner har. Skyddet for
personuppgifter ar vidare en mansklig rattighet. Foljande principer ska vara
vagledande i allt arbete med Harnésands kommuns information, oavsett om
den hanteras av kommunkoncernen eller av externa parter;

Informationssékerhet och dataskydd bygger pa en helhetssyn som
innefattar processer, méanniskor och teknik. Arbetet ska bedrivas
resurseffektivt, vilket forutsatter att samtliga aspekter av
informationssakerhet och dataskydd beaktas tidigt i alla initiativ.

Varje verksamhet ansvarar for sin informationshantering och
tillnérande riktlinjer pa ett sadant satt att de arbetsuppgifter som
foljer av dokumenten kan genomforas.

Varje verksamhet ska genomfdra informationsklassning, risk- och
sarbarhetsanalyser samt vid behov konsekvensbedémningar i enlighet
med artikel 35 dataskyddsforordningen.

Varje verksamhet ska, utifran lagstiftning och riskerna med
informationshanteringen, stélla krav pa de akt6rer som hanterar
informationen.

All information och alla informationstillgangar, sasom
informationssystem och digitala tj&nster, ska ha tydligt &garskap.

Arbetet med informationssékerhet och dataskydd ska bedrivas
langsiktigt och forebyggande, och ge forutsattningar att hantera
sékerhets- och personuppgiftsincidenter, stérningar och eventuella
kriser.

Arbetet med informationssékerhet och dataskydd ska genom ett
ledningssystem for informationsséakerhet (LIS) vara systematiskt och
bygga pa etablerade standards®.

Arbetet med informationssékerhet och dataskydd inom
kommunstyrelsen ska vara normerande, stddjande och kontrollerande
i forhallande till kommunens 6vriga verksamheter.

Véagledande for beslut, inriktningar och atgarder ska utga fran
normgivande standarder, metodstod och rekommendationer.

1 MSBs metodstdd for systematiskt informationssakerhetsarbete bygger pa standarden SS-
EN ISO/IEC 27001 Ledningssystem for informationssékerhet

Sida
7(9)



Datum Sida
Harnésands kommun 2023-11-20 8(9)

6 Organisation och ansvarsfordelning

Huvudprincip - Ansvaret for informationssékerhet och dataskydd foljer
verksamhetsansvaret pa alla nivaer inom kommunorganisationen. Ansvarig
for en viss verksamhet ocksa ar ansvarig for informationssakerheten och
dataskyddet inom verksamhetsomradet.

Ansvaret och tillhorande aligganden for respektive roller beskrivs utforligare
i tillhérande riktlinjer.

Kommunfullmaktige faststaller denna policy avseende
informationssékerhet och personuppgiftsbehandling som ska gélla for
Hé&rndsands kommun.

Kommunstyrelsen

— ska leda, samordna och félja upp det systematiska arbetet med
informationssékerhet och dataskydd.

— utfardar de kommundvergripande riktlinjer som kompletterar
policyn.

Namnder och styrelser

— har det yttersta ansvaret for informationssékerhet och dataskydd inom
respektive verksamhet.

— &r personuppgiftsansvariga enligt dataskyddsférordningen for sin
verksamhet. Ansvaret kan inte delegeras. Personuppgiftsansvarig ska
ge forutsattningar for och kunna visa att dataskyddsforordningen och
kompletterande lagstiftning kring behandling av personuppgifter
efterlevs. Ansvaret omfattar att utse och anmaéla dataskyddsombud
samt sakerstalla dataskyddsombudets oberoende stéllning.
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7 Rapportering och uppfoljning

Kommunstyrelsen ska folja upp det systematiska och strategiska arbetet
med informationsséakerhet och dataskydd minst en gang per ar.

Namnder och styrelser

— Aransvarig for att tillse att verksamheterna arbetar for att na de
kommundvergripande malen i denna policy genom att félja de
grundlaggande principerna for informationssakerhetsomradet.

— Genom god intern kontroll ska ndmnd/styrelse regelbundet félja upp
efterlevnaden av denna policy med dess principer for maluppféljning,
samt sakerstalla att tillhérande riktlinjer tillampas i arbetet

— Ska i rollen som personuppgiftsansvariga, arligen félja upp hur
personuppgifter behandlas och hur arbete med att kvalitetssékra
dataskyddet fortloper. I rollen ingar att tillse att inrapporterade
incidenter sammanstalls och analyseras, samt vilka atgarder som &r
vidtagna och forbéattringsforslag.



